AUDIT - CONSEIL ORMATION

Formation
INITIER UNE DEMARCHE DE SECURITE INFORMATIQUE A L’'HEURE DU RGPD
(MAJ février 2025)

DUREE

21 heures, 3 jours

PREREQUIS

Aucun

PRix

Formule inter entreprise : 1.470 €HT par personne a partir de 4 participants
Formule intra : 3.780 €HT, maximum 8 personnes par session.

PusBLic VISE

Cette formation s'adresse a tout professionnel souhaitant :

¢ Initier une démarche de mise en ceuvre d’'une politique de sécurité.
e Savoir rédiger un cahier de charges

e S'initier aux vocabulaires de la cybersécurité

e Mettre en pratique les mesures essentielles

e Pouvoir discuter avec une équipe informatique

OBJECTIFS

A l'issue de la formation, les participants seront capables de :

Rédiger un cahier de charges

Appréhender la gestion des risques informatiques
Comprendre les référentiels courants

Gérer la cybersécurité a son niveau

MOYENS D’ENCADREMENT

Nos formateurs sont des experts en cybersécurité et protection des données personnelles avec des
qualifications et expériences en parfaite adéquation avec les objectifs opérationnels de la formation :

- Expertises en cybersécurité et Direction des systémes d’information auprés des entreprises,
accompagnement a la démarche d’audit de cybersécurité, d’évaluation des risques, de mise en
conformité et de mise en ceuvre de plan de remédiation

- Expertise RGPD et mission DPO avec accompagnement des entreprises dans leur projet de mise
en conformité RGPD globale ou par processus métiers (RH, commercial, marketing,
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développement, Etc.)

ACCESSIBILITE A LA FORMATION

Cette formation est accessible aux personnes en situation de handicap.
Pour plus de renseignement, nous contacter.

FORMATS DE LA FORMATION

Cette formation peut étre délivrée selon diverses modalités :

» En format intra-entreprise, au sein de I'entreprise concernée, dans le respect des conditions
d’accueil et du reglement intérieur de I'établissement.

= En format inter-entreprise, dans des salles de formation extérieures louées par DONNEO et
répondant aux régles des ERP

Les formations peuvent étre assurées indifféeremment en présentiel ou en distanciel selon les contraintes
environnementales ou opérationnelles. Les participants regoivent au plus tard la veille de la formation
une convocation par mail ou tout autre moyen adapté leur rappelant tout ou partie des informations
suivante le cas échéant :

= Les dates et horaires de la formation
= L’adresse et les conditions d’accés (pour les formations présentielles)
= Les informations concernant les pauses et la prise de repas

PARTICULARITES LIEES AU DISTANCIEL

Pour les formations distancielles le courriel ou courrier recu rappelle :

= Le lien de connexion sur lequel il faut cliquer pour accéder a la formation a distance via un outil de
visioconférence reconnu comme Zoom ou Microsoft Teams, qu'il n’est pas nécessaire d’installer
sur le poste du participant,

= Les prérequis d’environnement qu’il appartient au participant de vérifier, idéalement la veille, avant
de se connecter a distance.

METHODES PEDAGOGIQUES

+ Cours diaporama

+ Echanges participants / formateurs, maieutique

+  Travaux collectifs, Quiz

» Source : guide et référentiels, modéle type de cahier des charges a adapter.
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PROGRAMME DETAILLE

m Module 1 : Les grands concepts du RGPD (2,0 h)

Le périmetre d’application du RGPD

Données personnelles et Données sensibles

Traitement de Données personnelles

Les 6 principes a respecter

La Responsabilité ou Accountability

Les droits de personnes et les sanctions pour non-conformité

O O O O O O

m Module 2 : Réaliser une cartographie de I'existant (2,0 h)

Les niveaux de cartographies (non exhaustif)
L’apport des collaborateurs

Le réle des partenaires

La consolidation des besoins

O O O O

m  Module 3 : Cartographie des données personnelles (2,0 h)
o Comprendre L’approche processus
o Cartographier les traitements
o Finaliser la liste

=  Module 4 : Contrdler le respect de la protection des données personnelles (5,0 h)

Séquence 1 : Gestion des responsabilités

La notion de Privacy By Design et Privacy by Defaut

Le role du DPO et du RSSI dans I'écosysteme client

Risques d’entreprise et risque vie privée

Les aspects contractuels et assurantiels de la protection des données

O O O O

Séquence 2 : Gestion des risques

o La gestion du risque d’entreprise
o La gestion du risque sur la vie privée
o Etablir les Registres du RGPD

m  Module 5 : Définir son cahier des charges des besoins (2,0 h)

o Un cahier de charges décrit la partie fonctionnelle
o Les livrables attendus (rapport, indicateurs, )
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Le planning attendu

Les compétences nécessaires

Décrire les processus fonctionnels (pas la technique)

Décrire les contraintes techniques (exemple doit fonctionner avec Outlook)
Le cahier des charges comme outil de contréle et de validation

o O O O O

m  Module 6 : Cadrer la relation avec les partenaires (2,0 h)

o Décrire les attendus sur les plans curatif, préventif et conseil
o Définir les périodes de traitement, les délais de réponses
o Intégrer la possibilité d’évaluer et auditer les partenaires

m  Module 7 : simplifier le SI (2,0 h)

o Simplifier les usages
o Maintenir en condition de service et de sécurité

m  Module 8 : Mettre en ceuvre des bonnes pratiques et recommandations minimum
(2,0 h)

Sensibiliser les utilisateurs

Authentifier et gérer les habilitations

Tracer les opérations et gérer les incidents
Sécuriser les postes de travail et I'informatique mobile
Protéger et sécuriser le réseau informatique interne
Sécuriser les sites web

Sauvegarder et archiver

Prévoir la continuité opérationnelle

Sécuriser les échanges

Encadrer la maintenance

Chiffrer, hacher ou signer

O O 0O O 0 O O O O O O

s  Module 9 : Mettre en place une charte et une politique (2,0 h)

o  Définir un cadre d'usage de la charte
o L’approche interne et I'approche externe
o Etablir des régles de fonctionnement
o Définir les politiques indispensables
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EVALUATION

En début de chaque session de formation, un temps est consacré aux attentes des participants ou au
rappel des contenus abordés sur les formations passées, ainsi qu'un moment d’échange ou
d’approfondissement spécifique sur des questions ou points soulevés par les participants.

En fin de formation, un QCM de validation des acquis est proposé portant sur I'intégralité des
modules, qui est noté.

CONTACT ET ASSISTANCE

Pour toute demande d’information et d’assistance sur le déroulement de la formation, merci de
contacter Arnaud GARCIA par téléphone au 06 84 80 39 98 ou par mail : formation@donneo.fr

DONNEOQO par PROJECTEEC est organisme de formation agréé QUALIOPI.

Arnaud GARCIA est référent handicap pour I'organisme de formation et référent égalité
professionnelle.
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