Formation
S’INITIER A LA CYBERSECURITE
(MAJ mars 2025)

DUREE

14,0 heures

PREREQUIS

Aucun

PRIX

Formule inter entreprise : 994 €HT par personnes, a partir de 4 participants
Formule intra : 2.520 €HT, maximum 8 personnes par session.

PuBLIC VISE

Cette formation s'adresse aux chefs d’entreprise et décideurs souhaitant :

e Comprendre les mesures de sécurité garantissant la confidentialité, I'intégrité et la
disponibilité des données

o Différencier la protection des données personnelles et la sécurité des données d’entreprise

e Intégrer la protection des données personnelles dans leur organisation

e S'initier au vocabulaire de la cybersécurité

e Mettre en pratique les mesures essentielles de cybersécurité

OBJECTIFS

A l'issue de la formation, les participants seront capables de :

e Comprendre les enjeux et impacts de la protection des données

e Définir les responsabilités liées a la protection des données personnelles

¢ Différencier menaces, risques et vulnérabilités

e Appréhender la gestion hybride des risques informatiques et de la protection des données
e Comprendre les référentiels courants en cybersécurité

MOYENS D’ENCADREMENT

Nos formateurs sont des experts qualifiés en cybersécurité et en protection des données personnelles
avec une expérience avérée :

e Expertise en cybersécurité et direction des systemes d'information
e Expérience en audit de cybersécurité, évaluation des risques et mise en conformité
e Gestion de projets informatiques et applicatifs (AMOA), conduite du changement
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e Accompagnement des entreprises dans la mise en conformité RGPD

ACCESSIBILITE A LA FORMATION

Cette formation est accessible aux personnes en situation de handicap.
Pour plus de renseignement, nous contacter.

FORMATS DE LA FORMATION

Cette formation peut étre délivrée selon diverses modalités :

= Intra-entreprise : Dans les locaux de I'entreprise, selon les conditions d'accueil de I'établissement
= Inter-entreprise : En salle de formation externe louée par DONNEO, conforme aux régles des ERP
= En Présentiel ou distanciel : Adapté aux contraintes opérationnelles des participants

Les participants regoivent au plus tard la veille de la formation une convocation par mail ou tout autre
moyen adapté leur rappelant tout ou partie des informations suivante le cas échéant :

= Les dates et horaires de la formation
= L’adresse et les conditions d’accés (pour les formations présentielles)
= Les informations concernant les pauses et la prise de repas

PARTICULARITES LIEES AU DISTANCIEL

Pour les formations distancielles le courriel ou courrier recu rappelle :

= Lelien de connexion pour accéder a la formation & distance via un outil de visioconférence reconnu
comme Zoom ou Microsoft Teams, sans installation requise sur le poste du participant,

» Les prérequis techniques et environnementaux qu’il appartient au participant de vérifier, idéalement
la veille, avant de se connecter a distance.

METHODES PEDAGOGIQUES

e  Supports diaporama interactifs

e Echanges et discussions entre participants et formateurs
e Travaux collectifs et mises en situation

¢ Quiz et exercices pratiques

e Support basé sur les guides et référentiels officiels
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PROGRAMME DETAILLE

m  Module 1 : Management du risque en cybersécurité (3,5 h)

o Comprendre les concepts actifs, vulnérabilités, menaces et risques
o Exercice pratique de management du risque
o Identifier les référentiels et les bonnes pratiques

m  Module 2 : Comprendre les mesures essentielles de la cybersécurité (3,5 H)

o Décrypter les 13 mesures essentielles de la Cybersécurité
o Associer les mesures aux menaces et attaques principales

»  Module 3 : Mise en application des mesures essentielles (3,5 h)

Gestion des mots de passe et authentification a double facteur
Identification des emails frauduleux

Utilisation des antivirus et outils de vérification (VirusTotal)
Sauvegarde des données et contr6le de leur intégrité
Reconnaissance d’'une usurpation d'identité

Sécurisation administration du poste de travail (pare-feu, cryptage)
Mesures de sécurité en déplacement

Savoir réagir : les réactions appropriées en cas d’incident

O O 0O O 0O O O O

m  Module 4 : Les Processus essentiels pour gérer la cybersécurité (3,5 h)

Gestion des mises a jour pour les postes
Contréle des entrées et sorties des données
Gestion des sauvegardes

Supervision du parc informatique et des logiciels
Sécurité du travail en situation de nomadisme
Gestion des incidents de cybersécurité
Sensibilisation et réaction des collaborateurs
Protection du nom de domaine

O O O O O O O O

EVALUATION

En début de chaque session de formation, un temps est consacré aux attentes des participants ou au
rappel des contenus abordés sur les formations passées, ainsi qu'un moment d’échange ou
d’approfondissement spécifique sur des questions ou points soulevés par les participants.

En fin de formation, un QCM de validation des acquis est proposé portant sur 'intégralité des modules,
qui est noté.
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CONTACT ET ASSISTANCE

Pour toute demande d’information et d’assistance sur le déroulement de la formation, merci de
contacter Arnaud GARCIA par téléphone au 06 84 80 39 98 ou par mail : formation@donneo.fr

DONNEOQO par PROJECTEEC est organisme de formation agréé QUALIOPI.
Arnaud GARCIA est référent handicap pour 'organisme de formation et référent égalité
professionnelle.
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