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DUREE 

2 jours 

PREREQUIS 

Avoir suivi la Formation initiale « S’initier à la Cybersécurité » 

PRIX 

Formule inter entreprise : 994 €HT par participant à partir de 4 participants 

Formule intra : 2.520 €HT, maximum 8 personnes par session. 

PUBLIC VISE 

Cette formation s'adresse à tout professionnel sensible à la cybersécurité et souhaitant : 

 

• Initier une démarche participant à une démarche de conformité au RGPD dans son 

organisation.  

• Comprendre les mesures de sécurité permettant de garantir confidentialité, intégration et 

disponibilité 

• S’initier aux vocabulaires de la cybersécurité 

• Mettre en pratique les mesures essentielles 

OBJECTIFS 

A l’issue de la formation, les participants seront capables de : 

 

• Différencier menaces, risques et vulnérabilités 

• Appréhender la gestion des risques informatiques 

• Comprendre les référentiels courants 

• Gérer la cybersécurité à son niveau 

MOYENS D’ENCADREMENT 

Cette formation est dispensée par un formateur expert en cybersécurité. 

Expert de la cybersécurité et Directeur des systèmes d’information expérimenté, il intervient auprès des 

entreprises pour : 

 

• Audit de cybersécurité et évaluation des risques 

• Mise en conformité et plan de remédiation 
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Il accompagne les organisations dans leur démarche de gouvernance des données et d’amélioration  
de la gestion des équipes des Directions des systèmes d’informations.   

ACCESSIBILITE A LA FORMATION 

Cette formation est accessible aux personnes en situation de handicap.  

Pour plus de renseignement, nous contacter. 

FORMATS DE LA FORMATION 

Cette formation peut être délivrée selon diverses modalités : 

▪ En format intra-entreprise, au sein de l’entreprise concernée, dans le respect des conditions 
d’accueil et du règlement intérieur de l’établissement.    
 

▪ En format inter-entreprise, dans des salles de formation extérieures louées par DONNEO et 

répondant aux règles des ERP 

Les formations peuvent être assurées indifféremment en présentiel ou en distanciel selon les contraintes 

environnementales ou opérationnelles. Les participants reçoivent au plus tard la veille de la formation 

une convocation par mail ou tout autre moyen adapté leur rappelant tout ou partie des informations 

suivante le cas échéant : 

▪ Les dates et horaires de la formation 

▪ L’adresse et les conditions d’accès (pour les formations présentielles) 
▪ Les informations concernant les pauses et la prise de repas 

PARTICULARITES LIEES AU DISTANCIEL 

Pour les formations distancielles le courriel ou courrier reçu rappelle :  

▪ Le lien de connexion sur lequel il faut cliquer pour accéder à la formation à distance via un outil de 

visioconférence reconnu comme Zoom ou Microsoft Teams, qu’il n’est pas nécessaire d’installer 
sur le poste du participant, 

▪ Les prérequis d’environnement qu’il appartient au participant de vérifier, idéalement la veille, avant 
de se connecter à distance. 

METHODES PEDAGOGIQUES 

• Cours diaporama 

• Travaux collectifs 

• Quiz 

• Source : guide et référentiels officiels 
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PROGRAMME DETAILLE 

◼ Module 1 : Processus avancé pour gérer la cybersécurité (7,0 h) 
 

o Gestion des mises à jour pour les environnements de production 

o Gestion des flux et des actifs 

o Gestion des prestataires 

o Processus de gestion des droits 

o Gestion des comptes à privilèges 

o Introduction à la gestion de crise 

o Gestion de la détection 

o Gestion des développements 

o Processus d’identification et politiques associées 

 

◼ Module 2 : Architecture sécurisée type pour une PME (7,0 h) 
 

o Comprendre une architecture sécurisée type pour une PME 

o Mettre en relation l’architecture avec les attaques majeures 

o Le vocabulaire actuel 

o Evolution de l’antivirus en EDR 

o Evolution du Firewall en UTM 

o Les outils de protection 

o Les outils de détection 

o Les outils de réaction 

EVALUATION 

En début de chaque session de formation, un temps est consacré aux attentes des participants ou au 

rappel des contenus abordés sur les formations passées, ainsi qu’un moment d’échange ou 
d’approfondissement spécifique sur des questions ou points soulevés par les participants. 
 

En fin de formation, un QCM de validation des acquis est proposé portant sur l’intégralité du module, 
qui est noté. 

CONTACT ET ASSISTANCE 

Pour toute demande d’information et d’assistance sur le déroulement de la formation : 
Contact : Arnaud GARCIA  

Mail : formation@donneo.fr - Tel : 06 84 80 39 98 

 

DONNEO par PROJECTEEC est organisme de formation agréé QUALIOPI. 

Arnaud GARCIA est référent handicap pour l’organisme de formation et référent égalité 
professionnelle. 

mailto:formation@donneo.fr

